EEEEEEEEEEEEEEEEEEEEEEEEEEE

Bestatigung Web Application Penetration Test

inova:solutions AG




QDSEEUI@'W

EXPERTEN FUR IHRE IT-SICHERHEIT

Bestatigung Web Application Penetration Test

In der Zeit zwischen dem 30. Juni und dem 08. Juli 2026 ist auf die Webapplikation /inova:time der Firma
inova:solutions AG ein Web Application Penetration Test durchgefiihrt worden. Das Ziel der Uberpriifung
bestand darin, allfallig vorhandene Schwachstellen in Bezug auf die Verfligbarkeit, die Vertraulichkeit und
die Integritat zu finden.

Folgende Bereiche wurden im Rahmen des Penetration Tests Gberpruft:

Q Konfiguration — Uberpriifung der Sicherheitseinstellungen des Web-Servers
O Session Handling — Analyse der Anmeldung und des Session Managements
Q Sicherheitsrelevante Konfigurationen — Uberpriifung der:

o Ungeschitzten Dateien

o Fehler- und Beispielseiten

o Upload-Méglichkeiten
U0 Schwachstellen — Untersuchung der eingesetzten Komponenten:

o Rollen

o API-Endpunkte
U OWASP-Standards — Erweiterte Sicherheitspriifungen nach Ermessen des Auditors

Die dabei gefundenen Massnahmen und Empfehlungen wurden zusammen mit den IT-verantwortlichen
Personen der inova:solutions AG besprochen und ein ausfiihrlicher Bericht und eine Massnahmenliste
Uberreicht.

Michel Roman Hennet

Head of Audit, goSecurity AG
Wiesendangen, 19. Aug. 2026
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